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IoT & wearables para identificacion
seguray aplicaciones industriales
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INtroduccion

Comunicaciones, sensores y seguridad



Internet of Things J

World
Population

Connected
Devices

Connected
Devices
Per Person

6.3 Billion 6.8 Billion 7.2 Billion 7.6 Billion

500 Million 12.5 Billion 25 Billion 50 Billion
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More

0.08 Biibiianenl 1.84 3.47 6.58 )
devices than
people % | — _wejtech
2010 2015 2020
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Comunicaciones

Bluetooth LE

ZigBee

Thread (6LoOWPAM) *  802.11a/b/n/ac
Z-Wave *  802.11af (white space)

ANT*
WirelessHART *+  802.11ah & 802.11p

ISA100.11a (6loWPAN)
EnOcean
Plus more

+« NFC(EMV)

/

Wireless Personal
Area Network

(WPAN)

Contact range

(0-10 meter) Short range 'Short/Medium range:  Medium range
(10:-100meter) o " (100-1000 meter) (*5-10 km)

Long range
(up to 100 km)

L L L T T T T T T T

Forrnnnnnna
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* Wi-SUN (6LoWPAN)
« ZigBee-NAN (6LoOWPAN)

* Cellular
* 2G/3G/AG
* LTE-MTC
« 5G in the future
* Low Power Wide Area

(LPWAN)
+ SIGFOX

* LoRa

* Telensa
* PTC

*  Plus more
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Comunicaciones

Connected devices (billion)

IoT 20817 2823 CAGR
Wide-area loT 6.8 4.1 30%

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

Short-range IoT 6.2 157 17%
Other devices
PC/laptop/tablet 1.6 1.7 A%

Total connected
devices

@e]tech

Ericsson Mobility Report —June 2018




Sensores

Position / Presence / Proximity

EA

/ — Machine Vision / Optical ,4.}
<@ ) Ambient Light ‘

—
N EZ

Acceleration / Tilt Motion / Velocity / Displacement

Y Lk

Temperature

) 4

Electric / Magnetic

A wb

Leaks / Levels

Humidity / Moisture

Force / Load / Torque F- _J' Flow

: Chemical / Gas
Strain / Pressure
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Seguridad
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When a devices becomes connected, authenticity, integrity and
confidentiality of Device & Messages have to be protected
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Objetivos seguridad

Confidencialidad: protege la informacion de accesos no autorizado. Importante para la
privacidad.

—_—

Integridad de los datos: no evita la alteracion de los datos, detecta silos datos se han
mManipulado de forma no autorizada.

Autentificacion: identificacion del originador del mensaje
independientemente del sistema de envio
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Encriptacion

/ SE generates \
session key.
Confidentiality
=P Data
S Y,
r R
Integrity | .
Data + Sig
Data =9 & =P Data (verified)
N J
4 N
@ Prove of identity.
Node proves
Authenticity | Challenge possession of
MCU MCU key.
Response
\ P Y,
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Seguridad hardware

Elemento seguro: chip certificado que garantiza que los datos se almacenen en un lugar

seguro con acceso solo de aplicacionesy personas autorizadas,

L os algoritmos de encriptacion v las claves de cifrado se almacenan como applets en el

dominio de seguridad del chip.

Flelemento seguro realiza las operaciones criptograficas y cuenta
con multiples medidas de seguridad fisica (resistencia a manipulaciones:
drilling or probing & environmental insulation - voltage,, temperature).

Microprobing

—F

Reverse
Enginearing

Side-Channel
Aattacks

UV attacks

Brute Force
Aattacks

optical Fault
Injection

o Fault Injection
Attacks

Advancad
Imaging
Techniques

Data
Reminance

optical Side-
Channel
Attacks
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Wearable Technologies S.L.



/Qué hacemos?

Disefo, desarrollo y fabricacion de dispositivos conectados (wearables e loT) para identificacidon
segura y localizacion precisa con aplicaciones en industria, salud
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Capacidades

Sistemas electronicos incluyendo sensores y comunicaciones, conexiones a sistemas cloud
y visualizacion en maoviles y web.

i ™
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Experiencia

Financiacién

A Centro para el
Desarrollo
v Tecnologico
Industrial

- )
@ .
Harizon 2020 4
m European European Union funding PrsciaDo bF ASTURAS

Commission for Research & Innovation eurostarsm

Desarrollos a medida para grandes empresas

32§ Santander @ Ei 5L CEPSA

i ™

Colaboracidén con proveedores de tecnologia
wetech

"l x . VISA (D Giesecke & Devrient

STMicroelectronics
mastercard.
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Pagos wearables

Productos wearables con pagos v otras funciones contactless

Designs

Platform &app

Products
Services

Materials
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Objetos conectados

Sistema hardware para interacciones contactless seguras

Bluetooth NFC

> ) e =
L — }
Element

Secure

Estandares de comunicacion soportados

cal@pso __
@ EMVCO @ cipurse

£a2
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No solo pagos

Platforma integrada para la personlizacion y gestion de credenciales para identificacion, pagos,
transporte, etc:

* J[ransporte
* |dentificacion personal/estudiantes
* Pagos enentornos cerrados

* Tarjetas credito, débitoy prepago

- ™

wetech

* Tokens (p.g). asociadas a tarjetas Mastercard o Visa)
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Localizacién interior

Sistema preciso para localizacion de activos y personas eninterior de edificios e instalaciones




Localizacién exterior

Comunicaciones de bajo consumo vy bajo coste con cobertura mundial
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Proyectos I+D

Antenasy circuitos en hilos (NFC, LF, HF, RFID) para productos textiles
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Wetech y Blockchain

Identificacion segura, localizacion vy trazabilidad de personas, activos y productos.

Trazabilidad de cadena
suministroy postventa

Miembros Alastria

Finalistas Open Call Alastria
(ECO Asturias) A
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: : Raul del Coso
IG raCIaSI | raul@wetech.es

www.wetech.es



