
What are the sources of home 
network complexity and how can we 
help home users to deal with them?

Marshini Chetty
Postdoctoral Researcher 



visibility & control



The right type of information is not visible enough



Some aspects of complexity are too visible



There is not enough control of the kind users 
want 



Controls are often not exposed in intuitive ways



3 aspects of home networking

• Infrastructure – devices and connections that 
comprise the home network 

• Performance – how the network is performing 
over time

• Policies – how the network resources are 
allocated



visibility in infrastructure

Too little visibility e.g.
• No central overview of devices

– What is connected?
– Is the network secure?
– Who is hogging the bandwidth?

[Chetty 2007, Chetty 2008, Grinter et al. 2009]



control in infrastructure
• Not enough control

– How do I easily block an intruder?
– How can I more easily give guests access without 
having to give out (or remember) my wireless 
password every time?

– How can I rollback to a previous state if I 
misconfigured something?

[Chetty 2007, Chetty 2008, Grinter et al. 2009]



visibility in performance

• Too little visibility
– What speeds
am I getting?

[Chetty 2010, Chetty 2011]



control in performance

• How can I ensure that the right people and 
machines have the best network speeds at the 
right times? 
– E.g. if I have work, wife and husband pair
– E.g. if I have a streaming video and don’t want a 
backup to interfere with it?

[Chetty 2010, Chetty 2011]



visibility in policies

• Not enough visibility into ISP policies 
e.g. Comcast       throttling BitTorrent traffic  
case in 2007

• Not enough visibility into internal home 
network policies
– Who has access to what files and services?
– Who has access to the network and at what 
times?

[Chetty 2010, Chetty 2011, Mazurek et al. 2009]



control in policies

• How can I easily set up policies for household 
members 
– e.g. how do I prevent my kids accessing the 
internet at certain times?

– How do I time my back‐ups for late at night?

[Chetty 2011, Mazurek et al. 2009]



How can we help home network users deal with 
the lack of visibility and controls in terms they 

want?



• Combined approach requiring both Human 
Computer Interaction and Networking 

• Need to redesign infrastructure to support 
better monitoring/visibility and user‐centered 
controls

• This will allow us to develop human‐centered 
home networking



Examples

Infrastructure

[Chetty 2011, Mortier et al. 2011]



Performance
– continuous monitoring, using OpenWRT
– Support interfaces that show users in real time 
what speeds are

[projectbismark.net, samknows.com]



Policy
– Using 
programmable 
networks such as 
OpenFlow to 
support interfaces 
with better access 
controls

[Kim et al. 2011, Yiakoumis et al. 2011]



Home network users need better visibility and 
more control to do the things they want to do 

and fix problems as they arise



Get in touch.

marshini.net
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